BRISALUZ AFA MNOO005.v1

SEGURANCA E CONTROLE
DE ACESSO

MANUAL NORMATIVO OPERACIONAL - CLASSIFICAGAO #1 - INTERNO

1. Finalidade

Este Manual Normativo Operacional regulamenta a aplicacio do MNQ05.v1 - Seguranca e Controle de Acesso,
estabelecendo os mecanismos gerais de controle dos acessos fisicos e virtuais as unidades, dreas, ambientes, sistemas,
informacdes e recursos da BrisaLuz AFA.

Os controles destinam-se a protecdo das pessoas, instalagdes, informagdes e atividades institucionais, assegurando
identificagdo, seguranca, rastreabilidade, auditabilidade e preven¢ao ao desvio de finalidade.
2. Principios gerais

O controle de acesso observard os principios da identificacdo, autorizagdo, necessidade, responsabilidade individual,
rastreabilidade e proporcionalidade.

Todo acesso devera guardar relagdo com a finalidade que justificou sua realiza¢do ou autorizag@o.

A autorizag@o para determinado ambiente, unidade, sistema ou recurso ndo implica autorizacdo automdtica para os

demais.

Os controles poderdo combinar mecanismos fisicos, eletronicos, digitais, documentais e humanos.

3. Tipos de acesso

I - acesso fisico: ingresso, circulacdo ou permanéncia em unidades, instala¢Ges, areas ou ambientes fisicos da
BrisalLuz AFA;

II - acesso virtual: ingresso, utilizagdo ou permanéncia em sistemas, plataformas, contas, arquivos, bancos de dados,
servicos digitais, WhatsApp institucional e demais canais institucionais de comunica¢io, bem como outros
ambientes digitais utilizados pela BrisaLuz AFA.

Os controles de acesso fisico e virtual poderdo funcionar de maneira independente ou integrada.

4. Identificacao e responsabilidade individual

Toda pessoa submetida ao controle de acesso devera utilizar sua prépria identificacdo e os meios de acesso que lhe
tenham sido atribuidos.

Credenciais, usudrios, senhas, cartdes, chaves, codigos, tokens e demais meios individuais de acesso sdo pessoais e
ndo deverdo ser compartilhados.

Cada pessoa € responsavel pela guarda e utilizacdo dos meios de acesso sob sua responsabilidade.

Perda, extravio, comprometimento ou suspeita de utilizagdo indevida deverdo ser comunicados imediatamente.

5. Acesso fisico

O acesso as unidades e ambientes fisicos da BrisaLuz devera respeitar as autorizacdes estabelecidas para cada local.
Areas sujeitas a maior controle operacional poderiao possuir mecanismos adicionais de seguranga e restri¢cao.

O ingresso em determinada unidade néo representa autorizacdo irrestrita para ingresso em todas as suas areas.
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Portas, portdes, grades, barreiras e demais estruturas destinadas ao controle de acesso deverdo permanecer nas

condi¢des de seguranga estabelecidas para cada ambiente.

6. Catracas, fechaduras e controles eletronicos

Catracas, fechaduras eletrOnicas, leitores, cartdes, cddigos, aplicativos ou dispositivos equivalentes deverdo ser
utilizados de acordo com sua finalidade e, quando individualizados, exclusivamente pela pessoa autorizada.

Nao deverd ser facilitado o ingresso de pessoa nao identificada ou ndo autorizada mediante aproveitamento da

liberacdo concedida a terceiro.
Falhas, violagdes, danos ou funcionamento irregular dos mecanismos de controle deverdo ser comunicados.
A indisponibilidade ou defeito de mecanismo de controle nio constitui autorizagdo para ingresso irrestrito no ambiente

protegido.

7. Chaves

Chaves de unidades, salas, armdrios, depdsitos ou demais ambientes controlados deverdo permanecer sob

responsabilidade das pessoas autorizadas.

Quando houver sistema de controle de chaves, sua retirada, transferéncia e devolucdo deverdo ser registradas.
E vedada a realizacdo de cpias sem autorizagio.

A perda, extravio ou suspeita de reproduc@o nao autorizada deverd ser comunicada imediatamente.

Encerrada a necessidade de acesso, a chave devera ser devolvida ou destinada conforme determinacio institucional.

8. Sistema Institucional de Registro

A BrisaLuz AFA mantém sistema eletronico institucional para registro individual de presenca, acesso e atividade,

disponivel em:
https://brisaluz.atipicaluz.org/wpchef-attendance-clock/

O registro no sistema ¢é obrigatério para todas as pessoas submetidas ao controle institucional de presenca,
acesso ou atividade, independentemente de cargo, fungdo ou natureza do vinculo com a BrisaLuz AFA.

O registro € pessoal e de responsabilidade de quem o realiza, devendo corresponder fielmente a presenga ou atividade

efetivamente ocorrida.

E vedado: I - realizar registro em nome de terceiro; Il - solicitar que terceiro realize registro em seu nome; III -
permitir a utilizacdo de credenciais pessoais por terceiro; I'V - inserir informacio deliberadamente incompativel com a
presenca ou atividade efetivamente ocorrida.

O sistema constitui mecanismo formal de registro e rastreabilidade institucional.

9. Registro de acesso fisico

O ingresso em unidade ou ambiente fisico sujeito ao controle institucional deverd ser acompanhado do correspondente

registro no sistema.
A saida deverd igualmente ser registrada, permitindo identificar o periodo de presenca.

Quando houver interrupcao temporaria da presenga ou da atividade, deverdo ser utilizados os recursos de interrupgao e
retorno disponibilizados pelo sistema, quando aplicdveis.

O registro no sistema nao substitui os demais mecanismos de seguranca e controle existentes no ambiente.

10. Registro de acesso virtual

O inicio de atividade em ambiente virtual sujeito ao controle institucional devera ser acompanhado do correspondente

registro no sistema.

MNOO005.v1 BrisaLuz AFA #1 - Interno |

2



Interrupgdes deverdo ser registradas quando representarem efetiva suspensao da atividade.
O retorno e o encerramento deverdo igualmente ser registrados.

Os registros deverdo representar fielmente os periodos de atividade institucional.

11. Acesso virtual e credenciais

O acesso aos ambientes virtuais da BrisaLuz compreende, entre outros, WhatsApp institucional, sistemas de
atendimento, contas de e-mail, plataformas administrativas, sistemas de gestao, armazenamento de arquivos,
bancos de dados, redes sociais institucionais e demais servicos digitais utilizados pela Associacao.

O acesso devera ocorrer, sempre que tecnicamente possivel, mediante identificacio individual.
Cada pessoa devera utilizar somente contas, perfis, funcionalidades e permissdes compativeis com sua autorizagao.

O acesso ao WhatsApp institucional, ainda que realizado por dispositivo pessoal, computador ou equipamento

autorizado, permanece sujeito as regras institucionais de identificacdo, seguranga, sigilo e rastreabilidade.

Senhas, cédigos, tokens, codigos de verificacdo, QR Codes de vinculacdo de dispositivos e demais credenciais ndo

deverdo ser compartilhados com pessoas ndo autorizadas.

A vinculacdo de novos dispositivos as contas institucionais somente poderd ocorrer mediante autorizagdo.

Sessoes abertas deverdo ser encerradas ou protegidas quando houver possibilidade de utiliza¢do por terceiro.

E vedado acessar conversas, informagdes, arquivos, funcionalidades ou recursos estranhos 2 finalidade que justificou o

acesso.

12. Mecanismos complementares de seguranca e fiscalizacao

O registro realizado no Sistema Institucional de Registro é de responsabilidade pessoal e constitui um dos mecanismos
de controle e rastreabilidade adotados pela BrisalLuz AFA.

Sua utilizag¢@o nio impede, limita ou substitui outros mecanismos de seguranga, fiscalizacio e registro.

I - cAmeras de seguranca; II - sensores; III - catracas; IV - fechaduras e controles eletronicos; V - alarmes; VI -
controle de chaves; VII - registros de abertura e fechamento; VIII - registros de acesso e atividade em sistemas,
equipamentos, WhatsApp institucional e demais plataformas digitais; IX - registros operacionais e documentais; X -

outros mecanismos legitimos de seguranca e rastreabilidade.
Os diferentes mecanismos poderdo ser relacionados entre si para reconstrucao e verificagdo dos acessos e atividades

ocorridos.

13. Associados, visitantes e terceiros

Associados, visitantes, fornecedores, prestadores eventuais e demais terceiros que necessitem ingressar em ambiente

sujeito a controle deverdo observar as regras aplicaveis ao respectivo local.
Quando exigida autorizag@o, o acesso ficard limitado a finalidade, 4rea e periodo que o justificaram.
Quando necessdrio, a pessoa deverd permanecer acompanhada por pessoa autorizada.

Encerrada a finalidade que justificou o acesso, devera ser encerrada a respectiva autorizacao.

14. Areas de acesso restrito

Determinadas dreas poderdo possuir acesso restrito em razdo de sua natureza, dos materiais nelas mantidos, das
atividades desenvolvidas ou da necessidade de preservacgdo da seguranca e rastreabilidade.

O acesso ficara limitado as pessoas autorizadas e aos limites da autorizagdo concedida.

A autorizagdo geral de ingresso em determinada unidade ndo afasta as restri¢des especificas existentes em seu interior.
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15. Alteracao e encerramento de acessos

Alteradas as circunstincias que justificaram determinada autorizagdo, devera ser avaliada sua manutengdo, ampliagdo,

reducdo ou encerramento.
Cessada a necessidade de acesso, deverdo ser devolvidos, cancelados ou desabilitados, conforme o caso, chaves,

cartdes, codigos, usudrios, permissdes e demais meios de acesso.

16. Divergéncias e irregularidades

Os registros realizados no sistema institucional poderdo ser confrontados com os demais mecanismos de seguranca,

fiscalizac@o e rastreabilidade mantidos pela BrisaLuz AFA.

Erros ou omissdes identificados deverdo ser comunicados para regularizagao.

Divergéncias relevantes ou reiteradas poderao ser submetidas a verificagfo institucional.

Registros deliberadamente falsos, utilizagdo indevida de credenciais, manipulagdo de controles ou qualquer conduta

destinada a impedir ou comprometer a identificacdo e a rastreabilidade constituem nao conformidade institucional.

17. Incidentes de seguranca

Deverdo ser comunicados tao logo identificados: I - perda ou extravio de chave, cartdo ou credencial; II - acesso ou
tentativa de acesso ndo autorizado; III - compartilhamento ou utilizagdo indevida de credencial; IV - violagdo, dano ou
defeito em mecanismo de seguranga; V - presenca ndo identificada em ambiente controlado; VI - acesso virtual
incompativel com a autorizag@o existente; VII - divergéncia relevante nos registros; VIII - qualquer situagdo capaz de
comprometer a seguranga, identificacdo, controle ou rastreabilidade.

18. Rastreabilidade dos acessos

Os registros de presenca, acesso e atividade integram os mecanismos institucionais de seguranga e rastreabilidade da
BrisalLuz AFA.

Os mecanismos adotados deverdo permitir, conforme sua natureza, identificar quem acessou, onde acessou, quando
ocorreu o acesso e o periodo correspondente.

Os registros poderdo ser relacionados aos demais registros operacionais e institucionais para fins de seguranca,

rastreabilidade, auditoria, apurag@o de ocorréncias e preven¢do ao desvio de finalidade.

19. Disposicéo operacional final

Na duivida quanto a existéncia ou extensao de autorizacdo para acessar determinada unidade, drea, sistema, informacao

ou recurso, a autoriza¢cdo ndo serd presumida.
A pessoa devera obter orientacdo ou autorizag¢do do responsdvel correspondente antes de realizar o acesso.

As situacdes ndo previstas neste Manual serdo submetidas ao MN00S.v1 - Seguranca e Controle de Acesso e as

demais normas institucionais aplicéveis.
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